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1. FIDO2-avaimen asetusten avaaminen Mac0S:ssa

Huom. prosessi seuraa samoja ohjeita kdyttaen Chromea Linuxissa

Helpoin tapa FIDO2-suojausavaimen hallitsemiseen MacOS:lla on kayttaa Google
Chrome -selainta. Selaimen voi ladata osoitteesta google.com/chrome.

Avaa Chrome-selaimessa Asetukset, jotka loytyvat oikeasta ylakulmasta kolmen
paallekkaisen pisteen kuvakkeesta avautuvasta valikosta.

Avaa asetuksista Yksityisyys ja turvallisuus, sielta Suojaus, ja tasta avautuvista
vaihtoehdoista valitaan alempaa sivulta Lisdasetuksien alta loytyva Yllapida
suojausavaimia.

Lisdasetukset

Kayta aina suojattuja yhteyksia
Siirtymiset paivitetddn HTTPS-protokollaan ja saat varoituksen ennen kuin sitd ei-tukevat sivustot .
ladataan

Kayta suojattua DNS:aa
Maarittaa, miten verkkosivustoihin yhdistetaan suojatun yhteyden kautta

®  Nykyiselld palvelullasi
Suojattu DNS ei valttdméatta ole koko ajan kéytettédvissd

O Palveluntarjoaja: Muokattu v

Y|ldpida suojausavaimia
Mollaa suojausavaimet ja luo PIN-koodit

Hallinnoi laitteen varmenteita
Hallinnoi HTTPS/SSL-varmenteita laitteellasi

Chromen hallinnoimat varmenteet
Tietoa siitd, miten Chrome hallinnoi juurivarmenteitaan

Googlen Lisdsuojaus-ohjelma 2

Spear Innovations Oy Ltd User Manual



https://www.google.com/chrome/

2. PIN-koodin luominen FIDO2-suojausavaimelle

Valitse Yllapida suojausavaimia, ja avautuvasta valikosta Luo PIN-kood..

< Ylldpida suojausavaimia
Valitse puhelimet
Valitse, mita puhelimia kaytat suojausavaimina

Luo PIN-koodi
Suojaa suojausavain PIN-koodilla

Kirjautumisdata

Muuta suojausavaimeen tallennettua kirjautumisdataa

Tunnistetiedostot
Lisd4 ja poista suojausavaimelle tallennettuja sormenjalkia

Nollaa suojausavaimesi
Tam4 poistaa kaiken suojausavaimen datan, mukaan lukien sen PIN-koodin

Tyokalu pyytaa asettamaan suojausavain USB-liittimeen ja painamaan
suojausavaimen painiketta.

Luo PIN-koodi
Lisda uusi PIN-koodisi. PIN-koodin on oltava vahintaan 4 merkin pituinen, ja se voi

sisdltaa kirjaimia, numeroita ja muita merkkeja.

PIN-koodi Vahvista PIN-koodi

Peru Tallenna

Syota haluamasi PIN-koodi, paina Tallenna, ja FIDO2-suojausavaimesi on suojattu
henkilokohtaisella PIN-koodillasi.
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3. FIDO2-suojausavaimen PIN-koodin vaihtaminen

PIN-koodin vaihtaminen suojausavaimesta noudattaa samoja vaiheita kuin PIN-
koodin luominen.

Mene FIDO2-suojausavaimen hallinta-asetuksiin (Yksityisyys ja turvallisuus —
Suojaus — Yllapida suojausavaimia — Luo PIN-koodi)

Tyokalu pyytaa asettamaan suojausavaimen laitteeseen ja painamaan
suojausavaimen painiketta.

Vaihda PIN-koodi

Lisaa nykyinen PIN-koodisi muuttaaksesi sen. Jos et tieda PIN-koodiasi, sinun on
nollattava suojausavaimesi ja luotava uusi PIN-koodi.

Nykyinen PIN-koodi

Lisaa uusi PIN-koodisi. PIN-koodin on oltava vahintaan 4 merkin pituinen, ja se voi
siséltaa kirjaimia, numeroita ja muita merkkeja.

PIN-koodi Vahvista PIN-koodi

Peru Tallenna

Aseta ylimmalle riville nykyinen PIN-koodisi, alemmille riveille haluamasi uusi PIN-
koodi. Paina Tallenna, ja suojausavaimesi on suojattu uudella henkilokohtaisella
PIN-koodillasi.
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4. FIDO2-suojausavaimen nollaus

Huom! Prosessi poistaa kaiken datan tunnuksineen FIDO2-suojausavaimesta.

Kaytad tyokalua vain, jos olet varma, etta haluat palauttaa suojausavaimen tehdasasetuksiin.

FIDO2-suojausavaimen nollaus on mahdollista Google Chromen hallintatyokalulla.

Mene FIDO2-suojausavaimen hallinta-asetuksiin (Yksityisyys ja turvallisuus —
Suojaus — Yllapida suojausavaimia). Valitse Nollaa suojausavaimesi.

< Yllapida suojausavaimia
Valitse puhelimet
Valitse, mitd puhelimia kdytat suojausavaimina

Luo PIN-koodi
Suojaa suojausavain PIN-koodilla

Kirjautumisdata
Muuta suojausavaimeen tallennettua kirjautumisdataa

Tunnistetiedostot
Lisad ja poista suojausavaimelle tallennettuja sormenjéalkia

Nollaa suojausavaimesi

Tama poistaa kaiken suojausavaimen datan, mukaan lukien sen PIN-koodin

Tyokalu ohjaa poistamaan suojausavaimen laitteesta, asettamaan sen takaisin ja
koskettamaan sita.

Nollaa suojausavaimesi

Jos haluat jatkaa, poista suojausavain laitteesta, aseta se takaisin ja kosketa sitd

O

Peru
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Vahvista nollaus koskettamalla

Vahvista nollaus koskettamalla suojausavainta uudelleen. Talldin kaikki
suojausavaimeen tallennetut tiedot, kuten sen PIN-koodi, poistetaan.

Peru

Nollaa suojausavaimesi

Suojausavaimesi on nollattu

Vaiheiden suorittamisen jalkeen FIDO2-suojausavain on palautettu takaisin
tehdasasetuksiin.
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. Mikali sinulla on
'éhdotuksm luttyen tahan asiakirjaan-tai palvelmhlmme

":P?‘fﬁ'feﬁtta seuraava;LL. 5

Puhelin: +358 40 5544 380

Verkkosivusto: https://spear-.fi/

Postiosaite: Eteldpuisto 17 D, 28100 Pori.
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