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WICHTIGE HINWEISE

Bitte lesen Sie dieses Handbuch, bevor Sie lhren SpearID FIDO2 NFC Sicherheitsschliissel in Betrieb
nehmen, und bewahren Sie es zum spateren Nachschlagen auf.

sessssss 1. Produktiibersicht

SpearID FIDO2 NFC Security Key ist ein Hardware-Authentifikator, der den FIDO2-Standard und den
FIDO U2F-Standard sowie die Kommunikationsschnittstellen NFC und USB unterstiitzt. Er kann fir
FIDO2- oder U2F-fahige Dienste und Anwendungen zur Zwei-Faktor-Authentifizierung, Multi-Faktor-
Authentifizierung oder passwortlosen Authentifizierung verwendet werden. Und mehrere
Schnittstellen erleichtern Ihnen die Authentifizierung auf PCs und mobilen Geraten.

ssssssssm 2. Produktbilder

Die Taste auf dem SpearlD FIDO2 Pro (USB-C, NFC)
Security Key hat die folgenden Leuchtstufen:

Dauerhaftes weiles Licht:

1. Wenn der SpearlID FIDO2 NFC-Sicherheitsschliissel an
einen Computer oder den USB-Anschluss eines
Mobiltelefons angeschlossen ist.

2. Wenn der SpearlD FIDO2 NFC-Sicherheitsschliissel auf
einem NFC-Kartenleser oder dem NFC-Sensor eines
mobilen Gerats platziert wird.

Blinkendes weifles Licht: Der SpearID FIDO2 NFC-
Sicherheitsschliissel empfangt eine
Authentifizierungsanfrage, wenn er sich im USB-Modus
befindet.
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Die Taste auf dem SpearID FIDO2 Pro (USB-A, NFC, BLE) hat die
folgenden Leuchtstufen:

Blaues Dauerlicht: Halten Sie die Taste 5 Sekunden lang
gedriickt, um den Bluetooth-Kopplungsmodus zum ersten Mal
zu aktivieren. Nach erfolgreichem Pairing wechselt das blaue
Dauerlicht in blinkendes blaues Licht.

Blinkendes blaues Licht: Driicken Sie kurz die Taste, um den
Bluetooth-Modus zu aktivieren.

Weilles Dauerlicht: 1. wenn der SpearID FIDO2 Pro Security Key
an den USB-Anschluss eines Computers angeschlossen ist. 2.
Wenn der SpearID FIDO2 Pro Security Key auf ein NFC-
Kartenlesegerat oder auf den NFC-Sensor eines mobilen Gerats
gelegt wird.

Blinkendes weiles Licht: Der SpearlD FIDO2 Pro Security Key empfangt eine
Authentifizierungsanfrage, wenn er sich im USB- oder Bluetooth-Modus befindet.

Blinkendes rotes Licht: Niedriger Energiestatus. Blinkendes rotes Licht alle 5 Sekunden. Bitte laden
Sie ihn rechtzeitig auf

smsssssm 3. Der Grundvorgang

3.1 Registrieren (nur beim ersten Mal)

1. Geben Sie den Benutzernamen und das Passwort ein, um sich bei einem Webdienst
anzumelden, derU2F/FID02 unterstiitzt.

2. Stecken Sie den SpearID FIDO2 NFC Security Key liber eine USB-Verbindung in
lhren Computer oder Ihr Mobiltelefon.

3. Fiigen Sie den SpearlD FIDO2 NFC-Sicherheitsschliissel zu lhrem Konto/lhren

Konten hinzu. Hinweis: Wenn Sie USB-C an lhr Telefon anschliefien, wird die NFC-Funktion
von FIDO ausgeschaltet und FIDO wird nur iiber USB-C angemeldet.

3.2 Anmeldung (nach Abschluss der Registrierung)

1. Offnen Sie die Website, bei der Sie sich anmelden méchten.

2. Geben Sie lhren Gblichen Benutzernamen und lhr Passwort ein (fiir U2F-fdhige Dienste).

3. Verbinden Sie den registrierten SpearID FIDO2 NFC Sicherheitsschliissel mit einem mobilen
Gerat oder PC.

4. Wenn Sie dazu aufgefordert werden, driicken Sie die Taste auf dem SpearID FIDO2 NFC Security Key,
um sich anzumelden, oder tippen Sie den SpearID FIDO2 NFC Security Key auf einen NFC-Sensor.
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3.2.1 USB-Modus

1. Stecken Sie den registrierten SpearlD FIDO2 NFC-Sicherheitsschliissel in den USB-
Anschluss des Computers oder Mobiltelefons. Die Kontrollleuchte leuchtet weif3.

2. Wenn eine Authentifizierungsanforderung empfangen wird, blinkt das weifle Licht. Driicken
Sie die Taste, um diese Authentifizierung zu bestatigen.

3.2.2 NFC-Modus

1. Vergewissern Sie sich, dass die NFC-Funktion des Mobilgerats eingeschaltet ist.

2. Tippen Sie lhren registrierten SpearlD FIDO2 NFC-Sicherheitsschliissel auf den NFC-Sensor
des mobilen Gerats, wenn es nach einem Sicherheitsschliissel fragt.

3. Die Anzeige leuchtet weif3 auf und die Authentifizierung wird in einem Moment
abgeschlossen.

Um NFC zu verwenden, miissen Sie den USB-Anschluss freilegen und in die Nahe des

NFC-Feldes bringen. Das Metallgehause blockiert das NFC-Signal, damit es nicht
versehentlich ausgeldst wird, wenn Sie es nicht benutzen.
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mmmmmm 4. Verwendung des FIDO2 NFC-Sicherheitsschliissels fiir die

2-Schritt-Verifizierung

4.1 Register

Registrieren Sie den FID02-Sicherheitsschliissel mit lhrem Google-Konto, um ihn zum zweiten
Authentifizierungsfaktor zu machen.

Die Registrierung kann nur von einem nicht-mobilen Gerat aus erfolgen.

1. Melden Sie sich auf der Website https://www.google.com an und klicken Sie oben rechts auf
"Sign In". Geben Sie Ihren Kontonamen und |hr Passwort ein.

Google
H paem
° om v
Enter your password
[ .
Forgot password? Next

Sobald Sie sich erfolgreich angemeldet haben, klicken Sie auf Ihr Google Account.

Gmail Images ia: o

vannrhin wai

y Privacy
Google Account

Add account Sign out

@gmail.com
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2. Wahlen Sie Sicherheit und gehen Sie zu 2-Step Verification.

Google Account Q i o
Hi
@ Home We keep your account protected
(3 Personalinfo The Security Checkup gives you personafized recommendations to
secufe your accoun
C® Data & personalization
(B Security
Get started
&, People & sharing
B Payments & subscriptions
Signing in to Google
@ Heip
[ ‘Sendfeedback
Password Last é
2-Step Verification @ on >
App passwords None >

Ways we can verify it's you
These can be used to make sure it's really you'signing in or 10 reach you
oM/ twa s ) m s . y Tivity in yo unt
ninaptians/twostep-verification?utm sourcesgo. >

To continue, first verify it's you

| ®

[ Enter your password

Forgot password? m

3. Klicken Sie auf ADD SECURITY KEY.

&« 2-Step Verification
2-Step Verification is ON since Jun 20,2018 w

Your second step

After enter ur password, you'll be asked for a second verification stap. Learn more

Or Security Key (Default) @
B FIDO (Added: June 26, 2018) V]

ADD SECURITY KEY

G Authenticator app
Authenticator on Android []

Addad: January 23, 512 PM

CHANGE PHONE
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Sie werden aufgefordert, lhren FIDO2-

Sicherheitsschliissel in einen USB-
Anschluss zu stecken. Klicken Sie auf

NEXT, um fortzufahren

Register your Security Key

1. Insert your Security Key in your computer's USB port or connect
it with a LS8 cable

2. Onee connected, tap the button or gold disk if your key has one
of them

&

Having trouble?

CANCEL NEXT

6.
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Wenn das weifle Licht des Schliissels
blinkt, driicken Sie kurz die Taste auf
dem Spear ID FIDO2 NFC
Sicherheitsschliissel..

Register your Security Key

1. Insert your Security Key in your computer's USB port or connect
It with & USB cable

2 Onee connected, 1ap the button or gold disk if your key has one
of them

4

Having troubla?

NEXT

CANCEL

Security Key registered

Benennen Sie lhren Sicherheitsschliissel um und klicken Sie zum Abschluss auf DONE..

Your Security Key is registered. From now on, you'll use 1t to sign in
with 2-Step Verification

Security Key name

My FIDO2

Spear Innovations Oy Ltd
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Der Spear ID FIDO2 NFC-Sicherheitsschliissel wird zum standardmaBigen zweiten
Authentifizierungsfaktor fiir Ihr Konto. Sie werden aufgefordert, ihn fiir die 2-Schritt-
Verifizierung zu verwenden, wenn Sie sich in Zukunft bei Google anmelden.

&« 2-Step Verification

2-Step Verification is ON since Jun 20,2018 TURN OFF

Your second step

After entering your password, you'll be asked for a second verification step. Leam more

o Security Key (Default) @
ﬁ FIDO (Added; June 26, 2018) /‘

§ My FIDO2 (Added: Just now) 7

ADD SECURITY KEY

G Authenticator app
Authenticator on Android

4.2 Anmelden (USB-Modus)

Melden Sie sich bei Google mit Benutzernamen und Passwort an. Da Sie liber einen SpearID
FIDO2 NFC-Sicherheitsschlissel als starken zweiten Authentifizierungsfaktor verfiigen,
konnen Sie Ihr Passwort vereinfachen (z. B. eine vierstellige PIN), ohne die Sicherheit zu
beeintrachtigen.

Google
Hi v "
&h nll g Fgmail.com v

Enter your password

Forgot password? m
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1. Stecken Sie den SpearID FIDO2 NFC-Sicherheitsschlissel in einen USB-Anschluss und
tippen Sie auf die Taste auf dem Schlissel. Sie sind nun berechtigt, auf Ihr Google-Konto
zuzugreifen.

Google

2-Step Verification

To help keep your email, photos, and other content safer,
complete the task below,

Insert your security key

If your security key has a button, tap it.
If it doesn't, remove and re-insert it.

¥ Don't ask again on this computer

Try ancther way to sign in

Standardmafig ist die Option "Auf diesem Computer nicht mehr nachfragen" aktiviert. Nach
dem Aktivieren des Kontrollkastchens wird bei der nachsten Anmeldung die zweistufige
Uberpriifung libersprungen und die Anmeldung erfolgt direkt mit dem Benutzernamen und
dem Kennwort.

Sie konnen vertrauenswiirdige Gerate in den Einstellungen riickgangig machen, um die
Verwendung der zweistufigen Verifizierung wiederherzustellen

Klicken Sie auf Alle widerrufen, um das vertrauenswiirdige Gerat zu loschen und die Verwendung
der zweistufigen Uberpriifung wiederherzustellen.

Devices that do not need a second step

You can skip the second step on devices you trust, such as your own computer.

Devices you trust
Lo

Revoke trusted status from your devices that skip 2-Step Verification.

REVOKE ALL
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4.3 Anmeldung (NFC + Android-Mobilgerat)

Schalten Sie NFC auf lhrem mobilen Gerét ein. Offnen Sie den Chrome-Browser auf lhrem
Android-Mobilgerat und gehen Sie zu https://www.google.com. Klicken Sie dann auf die
Schaltflache Anmelden in der oberen rechten Ecke und geben Sie den Benutzernamen und

das Passwort ein.

=—  ALL IMAGES o s Sign in

Google
'D

1. Wenn die 2-Schritt-Verifizierung lhres Google-Kontos aktiviert ist, werden
Sie aufgefordert, lhren Sicherheitsschliissel fiir die Verifizierung zu
verwenden, klicken Sie auf "Sicherheitsschlissel mit NFC verwenden".

O

Use your Security Key with
google.com

To use most keys, simply tap the button.

Using your Security Key with google.com helps protect
your private data.

6

Use your Security Key with NFC

Use your Security Key with USB

Pair another Security Key

Spear Innovations Oy Ltd User Manual




YPEAK

innovations oy ltd

2. Halten Sie lhren registrierten SpearID FIDO2 NFC-Sicherheitsschliissel flach an den NFC-
Sensor lhres mobilen Gerats, eine weifie Kontrollleuchte auf dem Schliissel leuchtet
dauerhaft auf.

Or

Allow using your Security Key?

Hold your key flat against the back of your device until it
stops vibrating

Use your Security Key with Bluetooth

Use your Security Key with USB

3. Die Authentifizierung wird nach einer Weile abgeschlossen, und Sie konnen sich mit lhrem
Konto anmelden.

Google
2-Step Verification

This extra step shows it's really you trying to sign
in

o 5 com v

You're all set

Don't ask again on this computer

Spear Innovations Oy Ltd User Manual
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4.4 Anmelden (NFC-Modus + i0S513.3 und héher)

Nur i0S 13.3 und hoher unterstiitzt FIDO-Sicherheitsschliissel iiber eine NFC-Verbindung. Hier
nehmen wir GitHub als Beispiel.

1. Loggen Sie sich in Ihr GitHub-Konto auf Ilhrem PC ein und gehen Sie zu Settings -> Security,
aktivieren. Two-factorauthentication, und registrieren Sie lhren SpearlID FIDO2 NFC
Sicherheitsschliissel.

Security
I- New password

Security log

Emails
Confirm new password

Notifications

Billing
Make sure it's at [east 15 characters OR at least 8 characters including a number and a lowercase letter, Learn more.

55H and GPG keys Update password 1 forgot my password

Blocked users

Repasitories Two-factor authentication

Organizations

Two-factor authentication adds an additional layer of security to your account by requiring more than just a password
Saved replies to log in. Learn more.

Applications
Two-factor methods

Developer settings

Authenticator app Configured Edit

Security keys (D 1 security key Edit

2. Schalten Sie NFC auf lhrem iPhone ein, 6ffnen Sie Safari und gehen Sie zu
https://www.github.com, melden Sie sich mit Ihrem Benutzernamen und Passwort an und
driicken Sie dann aufUse security key.

O O

Signin to GitHub Two-factor authentication

Username or email address

Security key
When you are ready to authenticate,
Password Forgot password? press the button below.

Use security key

# Don't have your security key?

e Enter a two-factor code from your phone

New to GitHub? Create an account.
e Enter a recovery code

Spear Innovations Oy Ltd User Manual
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Halten Sie Ihren registrierten SpearID FIDO2 NFC-Sicherheitsschliissel in die Nahe der
Oberseite lhres iPhones, ein weies Lampchen auf dem Schliissel sollte konstant leuchten.
Die Authentifizierung wird nach einer Weile abgeschlossen, und Sie werden automatisch
zum Einloggen autorisiert.

O

Two-factor authentication

Lt

Security key
When you are ready to authenticate,
press the button below.

“github.com” would like to sign in using a

security key.

Use security key
Insert your security key or bring the key
near the top of your iPhone. Then, activate

the key.

Cancel # Don't have your security key?

e Enter a two-factor code from your phone
e Enter a recovery code

4.4 Anmelden (Bluetooth + Android-Gerat)

Wenn Sie den SpearlD FIDO2 Pro Sicherheitsschliissel zum ersten Mal auf einem Android-
Mobilgerat mit Bluetooth-Verbindung verwenden, miissen Sie die Gerate zunachst koppeln. (Google-
Konto wird als Beispiel verwendet)

1. Vergewissern Sie sich, dass der SpearID FIDO2 Pro-Sicherheitsschliissel in hrem Google-Konto
registriert ist.

2. Schalten Sie die Bluetooth-Verbindung auf Ihrem Android-Gerat ein. Offnen Sie den Chrome-
Browser und gehen Sie zu https://www.google.com. Klicken Sie auf die Schaltfliche Anmelden in
der oberen rechten Ecke und geben Sie dann den Benutzernamen und das Passwort ein.

3. Wenn die 2-Schritt-Verifizierung Ihres Google-Kontos aktiviert ist, werden Sie aufgefordert, lhren
Sicherheitsschliissel zur Verifizierung zu verwenden. Klicken Sie auf Weiteren Sicherheitsschlissel
koppeln. StandardmaBig ist die Option "Auf diesem Computer nicht mehr nachfragen” aktiviert. Wenn
Sie das Kontrollkastchen aktiviert haben, wird bei der nachsten Anmeldung die zweistufige
Uberpriifung iibersprungen und die Anmeldung erfolgt direkt mit dem Benutzernamen und dem
Passwort. Sie konnen vertrauenswiirdige Gerate in den Einstellungen riickgangig machen, um die
Verwendung der zweistufigen Verifizierung wiederherzustellen.

4. Driicken und halten Sie die Taste auf Ihrem SpearlD FIDO2 Pro Sicherheitsschlissel fiir mehr als
5 Sekunden, um den Bluetooth-Kopplungsmodus zu aktivieren, die blaue Anzeigeleuchte auf dem
Schliissel muss konstant leuchten.
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5. Wenn das Android-Gerat das Signal des Schliissels erkennt, wird die Seriennummer, die auf der
Riickseite des Schliissels aufgedruckt ist, auf der Seite angezeigt. Wahlen Sie die Seriennummer
aus, klicken Sie auf WEITER und geben Sie die 6-stellige PIN ein, die auf der Riickseite des SpearID
FIDO2 Pro aufgedruckt ist, um die Kopplung durchzufiihren. Wenn die Kopplung erfolgreich war,
blinkt die Anzeige auf dem Schliissel blau und der Google-Dienst verifiziert automatisch lhren
Sicherheitsschliissel.

6. Wenn der SpearlD FIDO2 Pro Sicherheitsschliissel eine Authentifizierungsanfrage erhalt, wechselt
die Anzeige von blau auf weif}, driicken Sie kurz die Taste auf dem Schliissel, um die
Authentifizierung zu bestatigen, dann kdnnen Sie sich mit lhrem Konto anmelden.

7. Wenn Sie aufgefordert werden, die 2-Schritt-Verifizierung auf einem gekoppelten Android-Gerat
wieder zu tun, gehen Sie durch die Schritte 1~3 oben, keine Notwendigkeit, klicken Sie auf einen
anderen Sicherheitsschliissel koppeln, driicken Sie einfach kurz die Taste auf dem SpearID FIDO2
Pro Sicherheitsschliissel, um den Bluetooth-Modus zu betreten, und das Anzeigelicht wird blau
blinken. Wenn der Schliissel eine Authentifizierungsanforderung empfangt, wechselt die
Anzeigeleuchte von blau zu weil} blinkend, driicken Sie kurz die Taste erneut auf den Schliissel, um
die Authentifizierung zu bestatigen, dann werden Sie autorisiert, mit [hrem Konto anmelden.

4.4 Anmelden (Bluetooth + iPhone)

Wenn Sie den SpearlD FIDO2 Pro Security Key zum ersten Mal auf einem iPhone mit Bluetooth-
Verbindung verwenden, miissen Sie die beiden Gerate zunachst koppeln. (Google-Konto wird als
Beispiel verwendet)

1. Stellen Sie sicher, dass der SpearID FIDO2 Pro Sicherheitsschliissel in lhrem Google-Konto
registriert ist.

2. Schalten Sie die Bluetooth-Verbindung auf Ihrem iPhone ein. Offnen Sie Safari und gehen Sie zu
https://www.google.com, klicken Sie oben rechts auf Anmelden und geben Sie dann den
Benutzernamen und das Passwort lhres Google-Kontos ein.

3. Wenn die 2-Schritt-Verifizierung Ilhres Google-Kontos aktiviert ist, werden Sie aufgefordert, Ihren
Sicherheitsschliissel zu verwenden und sicherzustellen, dass die Google Smart Lock-App installiert
ist. Klicken Sie auf Installieren, wenn sie nicht installiert ist. Klicken Sie dann auf Bereits installiert,

und offnen Sie sie.

4. Klicken Sie auf Weitere Optionen und wahlen Sie Einen anderen Bluetooth-Sicherheitsschliissel
koppeln.

5. Klicken Sie auf Weiter, und driicken Sie die Taste des SpearlD FIDO2 Pro mindestens 5 Sekunden
lang, um den Bluetooth-Kopplungsmodus zu aktivieren, und vergewissern Sie sich, dass das blaue
Licht konstant leuchtet.

6. Wenn das Telefon das Signal des Schliissels erkennt, wird die Seriennummer, die auf der
Rickseite des Schliissels aufgedruckt ist, auf der Seite angezeigt. Wahlen Sie die Seriennummer
aus, klicken Sie auf Weiter und geben Sie die 6-stellige PIN ein, die auf der Riickseite des SpearID
FIDO2 Pro aufgedruckt ist, um die Kopplung durchzufiihren.

7. Die Kontrollleuchte des Schliissels muss blau blinken und der Google-Dienst wird lhren
Sicherheitsschliissel automatisch verifizieren. Wenn der SpearlD FIDO2 Pro Sicherheitsschliissel
eine Authentifizierungsanfrage erhalt, wechselt die Anzeigeleuchte von blau zu weif3, driicken Sie
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kurz die Taste auf dem Schliissel, um die Authentifizierung zu bestatigen, dann sind Sie automatisch
wieder in Safari mit Ihrem Google-Konto angemeldet.

8. Wenn Sie aufgefordert werden, die 2-Schritt-Verifizierung auf einem gekoppelten iPhone wieder
zu tun, gehen Sie durch die Schritte 1~3 oben, nachdem Sie die Smart Lock App gedffnet haben,
driicken Sie kurz die Taste auf dem SpearlD FIDO2 Pro Security Key, um den Bluetooth-Modus zu
betreten, und das Anzeigelicht soll blau blinken. Wenn der Schliissel eine
Authentifizierungsanforderung empfangt, andert sich das Anzeigelicht auf weifies Blinken von
blauem Blinken, driicken Sie kurz die Taste erneut auf dem Schliissel, um die Authentifizierung zu
bestatigen, dann werden Sie zurlick zu Safari automatisch mit lhrem Google-Konto angemeldet
werden.

mmmmmm 5. Verwendung von FIDO Manager und OTP

Die Software, die zur Konfiguration von FIDO und OTP (TOTP/HOTP) verwendet wird, heiBt SpearlD
FIDO2 Manager. Wenn Sie Verwendung fiir die Software haben, kontaktieren Sie uns bitte fiir weitere
Informationen.

smmmmm 6. FAQ

Frage I: Ich habe zwei Gmail-Konten. Wie viele FIDO2 NFC Security Keys brauche
ich, um zwei Gmail-Konten zu schiitzen? Brauche ich zwei FIDO2 NFC Security
Keys?

Antwort: Sie konnen einen FIDO2 NFC-Sicherheitsschliissel fiir mehrere Konten verwenden, aber
das wird nicht empfohlen. Unabhangig davon, ob Sie ein oder zwei Google Mail-Konten schiitzen,
sollten Sie mehrere Schliissel registrieren (sofern der Dienst dies zuldsst). Wenn Sie lhren
Schlissel verlieren, er beschadigt oder gestohlen wird, haben Sie immer noch einen
Ersatzschliissel zur Hand.

Frage 2: Was sollte ich tun, wenn ich meinen FIDO2 NFC Sicherheitsschliissel
verloren habe?

Antwort: Gehen Sie einfach auf die Website, auf der Ihr Schliissel bereits registriert ist. Loschen Sie
das Gerat auf der Registerkarte 2-Schritt-Verifizierung oder einer ahnlichen Registerkarte. Es
werden zwei FIDO2 NFC-Sicherheitsschlissel empfohlen, einer fiir den normalen Gebrauch, der
andere als Backup.

Frage 3: Warum sagt GitHub auf meinem iPhone "Dieser Browser unterstitzt keine
Sicherheitsschliissel"?

Antwort: Bitte stellen Sie sicher, dass |hr iPhone auf i0S 13.3 aktualisiert ist und melden Sie sich mit
Safari an.

Frage 4: Welche Anwendungen unterstiitzen FIDO2 NFC Security Key?

Antwort: Die Anwendungen, die FIDO U2F/FIDO2 unterstiitzen, sind unter anderem: Google,
Facebook, Dropbox, GitHub, Dashlane, DUO, StrongAuth usw.
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Frage 5: Kann ich einen FIDO2 NFC Sicherheitsschliissel iiber mein Smartphone
registrieren?

Antwort: Nein. Sie konnen den FIDO2 NFC-Sicherheitsschliissel immer mit Ihren mobilen Geraten
authentifizieren, aber die Registrierung kann nur von einem nicht-mobilen Gerat aus erfolgen.

1. Produktspezifikation

SpearlD FIDO2 Pro (USB-C, NFC) Sicherheitsschliissel

Produkt SpearID FIDO2 Pro (USB-C, NFC)
Sicherheitsschliissel

Produkt SpearID FIDO2 Pro (USB-C, NFC)
Sicherheitsschlissel

System Windows, mac0S, Linux

System Windows, mac0S, Linux

Browser Edge, Chrome, Firefox, Opera,
Safari

Browser Edge, Chrome, Firefox, Opera, Safari

Funktionen FIDO U2F, FIDO2, HOTP, TOTP

Funktionen FIDO U2F, FIDO2, HOTP, TOTP

Algorithmus SHA256, AES, HMAC, ECDH,
[ECDSA

Algorithmus SHA256, AES, HMAC, ECDH,
ECDSA

Grofe 44.9*16.0%9.2(mm)

GrofBe 44.9*16.0%9.2(mm)

Schnittstelle USB-C, NFC

Schnittstelle USB-C, NFC

Datenaufbewahrung =10 Jahre

Datenaufbewahrung 210 Jahre

Wiederbeschreibungszyklus 2100.000 Mal

Wiederbeschreibungszyklus 2100.000 Mal

Betriebsspannung 5V+10%

Betriebsspannung 5V£10%

|Betriebsstrom Max <40mA

Betriebsstrom Max <40mA

Taste Einzelne Taste

Taste Einzelne Taste

Lebensdauer der Taste 2100.000 Mal

Lebensdauer der Taste 2100.000 Mal

Betriebstemperatur -10~60°C

Betriebstemperatur -10~60°C

Lagertemperatur -20~60°C

Lagertemperatur -20~60°C

Anzeigelicht Weif}

Anzeigelicht Weif}

Werkstoff AL, PC

Werkstoff AL, PC

Zertifikat CE, FCC, RoHS, WEEE, FIDO2 L1| Zertifikat CE, FCC, RoHS, WEEE, FIDO2 L1

Spear Innovations Oy Ltd User Manual




SpearlD FIDO2 Pro (USB-A, NFC, BLE) Security Key
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innovations oy ltd

Produkt SpearID FIDO2 Pro (USB-A,
NFC, BLE) Sicherheitsschliissel

Produkt SpearID FIDO2 Pro (USB-A, NFC, BLE)
Sicherheitsschliissel

System Windows, macOS, Linux

System Windows, mac0S, Linux

Browser Edge, Chrome, Firefox,
Opera, Safari

Browser Edge, Chrome, Firefox, Opera, Safari

Funktionen FIDO U2F, FIDO2, HOTP,
TOTP

Funktionen FIDO U2F, FIDO2, HOTP, TOTP

Algorithmus SHA256, AES, HMAC,
ECDH, ECDSA

Algorithmus SHA256, AES, HMAC, ECDH, ECDSA

Grofe 52,6x18,0x11,0 (mm)

Grofe 52,6x18,0x11,0 (mm)

Schnittstelle USB-A, NFC, BLE

Schnittstelle USB-A, NFC, BLE

Datenaufbewahrung 210 Jahre

Datenaufbewahrung 210 Jahre

Wiederbeschreibungszyklus =
100.000 mal

Wiederbeschreibungszyklus =100.000 mal

Betriebsspannung 5V+10%

Betriebsspannung 5V+10%

Betriebsstrom Max <40mA

Betriebsstrom Max <40mA

Taste Einzelne Taste

Taste Einzelne Taste

Lebensdauer der Taste 2100.000
mal

Lebensdauer der Taste 2100.000 mal

Betriebstemperatur -10~60°C

Betriebstemperatur -10~60°C

Lagertemperatur -20~60°C

Lagertemperatur -20~60°C

Anzeigeleuchte WeiB3, Blau, Rot

Anzeigeleuchte WeiB, Blau, Rot

Werkstoff AL, PC

Werkstoff AL, PC

Zertifikat CE, FCC, RoHS, WEEE,
FIDO2 L1

Zertifikat CE, FCC, RoHS, WEEE, FIDO2 L1

Bluetooth (BLE) is only available in our SpearID FIDO2 Pro (USB-A, NFC, BLE)

Spear Innovations Oy Ltd
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