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Las igenom den har bruksanvisningen innan du anvander Spearl|D FIDO2 NFC
Security Key och spara den for framtida bruk.
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VIKTIGA INSTRUKTIONER

Las denna manual innan du anvander din SpearlID FIDO2 NFC-sakerhetsnyckel och spara den for
framtida referens.

B 1.1. Produktoversikt

SpearlD FIDO2 NFC-sakerhetsnyckeln &r en hardvaruautentisator som stéder standarderna FIDO2
och FIDO U2F samt NFC- och USB-kommunikationsgranssnitt. Den kan anvandas for
tvafaktorsautentisering, multifaktorsautentisering eller l6senordsfri autentisering pa tjanster och
applikationer som stéder FIDO2 eller U2F. Med flera granssnitt ar den kompatibel med bade
stationara datorer och mobila enheter.

B 2. Produktbild

Nyckelns ljusindikator visar féljande tillstand:

. Fast vitt ljus:
1. Nar sakerhetsnyckeln ar ansluten till en USB-port
pa en dator eller mobiltelefon.

2. Nar nyckeln placeras pa en NFC-lasare eller
enhetens NFC-sensor.

. Blinkande vitt ljus: Sakerhetsnyckeln tar emot en
autentiseringsbegaran i USB-lage.
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B 3. Grundlaggande funktioner

3.1 Registrering (endast vid forsta anvandningen)

1. Ange ditt anvdndarnamn och lésenord fér att logga in pa en webbtjanst som stoder
U2F/FIDO2.

2. Anslut sdkerhetsnyckeln SpearlD FIDO2 NFC till USB-porten pa din dator eller mobiltelefon.

3. Lagg till sakerhetsnyckeln till ditt konto.

Obs! Om du ansluter en USB-C-kabel till din telefon inaktiveras NFC-funktionen och endast USB-C
anvands for anslutning.

3.2 Inloggning (efter registrering)

Oppna webbplatsen du vill logga in pa.

Ange ditt vanliga anvandarnamn och lésenord (for tjanster som stoder U2F).

Anslut den registrerade sakerhetsnyckeln till din mobila enhet eller dator.

N&r du blir ombedd trycker du pa sakerhetsnyckelns knapp eller placerar den mot NFC-
sensorn.

N

3.2.1 USB-lage

1. Anslut nyckeln till USB-porten pa datorn eller telefonen. Ljusindikatorn forblir vit.
2. Nar en autentiseringsbegaran mottas blinkar ljuset vitt. Tryck pa knappen for att bekrafta.

3.2.2 NFC-lige

1. Kontrollera att NFC-funktionen pa den mobila enheten &r aktiverad.

2. Hall den registrerade sakerhetsnyckeln SpearlD FIDO2 NFC mot NFC-sensorn pa den mobila
enheten nar du ombeds om en sakerhetsnyckel.

3. Indikatorlampan forblir vit, och autentiseringen slutférs inom nagra sekunder.

For att anvanda NFC-funktionen, se till att USB-kontakten ar exponerad och placera den
nara NFC-faltet. Det metalliska héljet kan blockera NFC-signalen, sa undvik oavsiktlig
aktivering nar den inte anvands.
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B 4. Hur man anvinder sikerhetsnyckeln FIDO2 NFC for
tvafaktorsautentisering

4.1 Registrering

Registrera sakerhetsnyckeln FIDO2 med ditt Google-konto for att den ska bli den andra
autentiseringsfaktorn.

Registreringen kan endast utforas fran en icke-mobil.

1. Ga till webbplatsen https://www.google.com och klicka pa Logga in uppe till héger.

Ange ditt anvandarnamn och lésenord.

Google
Hi pmem
o om v
Enter your password
[ .
Forgot password? Next

2. Nar du arinloggad Klickar du pa ditt Google-konto.

Gmail Images  Ei% o

vannrhin weai

y Privacy
Google Account

Add account Sign out

@agmail.com
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3. Valj Sakerhet, och ga sedan till Tvastegsverifiering.

Google Account Q " i o
@ Home
We keep your account protected

— The Security Cheskup gives you personalized recommendations to
secure your account
Data & personalization

Security

> 0

Get started

&, People & sharing

B Payments & subscriptions
Signing in to Google
@ Heip
[T Sendfeedback “g,,
Password Last changed 5 minutes ago > ﬁ
2-Step Verification @ on >
App passwords None Z

Ways we can verify it's you
These can be used to make sure it's really you signing in or 10 reach you
Jptioins/two:step-wificationtutm source=goo,.. Ti¥ity in your account

4. Du kommer att bli ombedd att logga in igen..

To continue, first verify it's you

| ®

‘~ Enter your password

Forgot password? m

5. Klicka pd LAGG TILL EN SAKERHETSNYCKEL.

<« 2-Step Verification

2-Step Verification is ON since Jun 20, 2018 TURN OFF

Your second step

After entering your password, you'll be asked for a secc

verification step. Leam more

O Security Key (Default) @
g FIDO (Added: June 26, 2018) rd

a Just riow

ADD SECURITY KEY

G Authenticator app
Authenticator on Android [ ]

Added: January 23, 512 PM

CHANGE PHONE
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6. Du blir uppmanad att satta in din FIDO2-sdkerhetsnyckel i en USB-port. Klicka pa
NASTA for att fortsatta.

Register your Security Key

1. Insert your Security Key in your computer's USB part or connect
it with a USB cable

2: Onee connected, 1ap the button or gold disk if your key has one
of them

"\

£

Having trouble?

CANCEL NEXT

7. Nar sakerhetsnyckelns vita ljus blinkar, tryck snabbt pa knappen pa SpearlD FIDO2
NFC-nyckeln..

Register your Security Key

1. Insert your Security Key in your computer's USE port or connect
it with & USB cable

2 Once connectad, tap the button or gold disk if your key has one
of them

-~

Having troube?

CANCEL NEXT
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8. Ge din sdkerhetsnyckel ett namn och klicka pa KLAR for att avsluta..

Security Key registered

Your Security Key is registered. From now on, you'll use 1t to sign in
with 2-Step Verification

Security Key name

My FIDO2

9. SpearlD FIDO2 NFC-nyckeln blir standardautentiseringsmetod som sekundar faktor for ditt
konto. Den maste anvandas vid nésta inloggning fér tvastegsverifiering.

< 2-Step Verification

2-Step Verification is ON since Jun 20,2018 TURN OFF

Your second step

After entering your password, you'll be asked for a second venfication step, Learn more

O Security Key (Default) &

) FIDO (Added: June 26,2018) ra
Lastused: Justrow
Q Windows

B My FIDO2 (Added: Just now) /s

Lastused: -

Chrame on Windows In Germany

ADD SECURITY KEY

. Authenticator app
Authenticator on Android i

Added: January 23, 512 FM
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B 4.’ZInloggning (USB-lige)

1. Logga in pa Google med ditt anvandarnamn och lésenord. Eftersom du har en SpearlD FID02
NFC-sékerhetsnyckel som andra autentiseringsfaktor kan du forenkla ditt lésenord (t.ex. till
en fyrsiffrig PIN-kod) utan att kompromissa med sakerheten.

Google
Hi v
o sl @ fgmail.com v

Enter your password

.........

Forgot password? m

2. Satt in sdkerhetsnyckeln SpearlD FIDO2 NFC i en USB-port och tryck pa nyckelns knapp. Du
far nu tillgang till ditt Google-konto.

Google
2-Step Verification

o help keep your email, photos, and other content safer,
T | y |, phot d oth tent saf:
complete the task below,

Insert your security key

If your security key has a button, tap it.
If it doesn't, remove and re-insert it.

¥ Don't ask again on this computer

Try ancther way to sign in
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Som standard ar rutan Fraga inte igen pa den har datorn markerad. Om denna ruta ar
markerad kommer tvastegsverifieringen att hoppas 6ver vid ndsta inloggning. Du kan

aterkalla betrodda enheter i installningarna for att aterstalla tvastegsverifieringen.

Devices that do not need a second step

You can skip the second step on devices you trust, such as your own computer.

Devices you trust
Lo

Revoke trusted status from your devices that skip 2-Step Verification.

REVOKE ALL

B 43 Inloggning (NFC + Android-enhet)

1. Aktivera NFC och dppna Chrome: Pa din Android-enhet, aktivera NFC och ga till
https://www.google.com. Klicka pa Logga in, och ange ditt anviandarnamn och lésenord.

=  ALL IMAGES ® i | signin

Google
'D

2. Tvastegsverifiering: Om detta ar aktiverat, blir du ombedd att anvanda din SpearlD
FIDO2 NFC-nyckel for verifiering. Klicka pa Anvénd din sikerhetsnyckel med NFC.
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Or

Use your Security Key with
google.com

To use most keys, simply tap the button.

Using your Security Key with google.com helps protect

your private data.

Use your Security Key with NFC

Use your Security Key with USB

Pair another Security Key

3. Autentiseringsprocess: Hall SpearID FIDO2 NFC-nyckeln platt mot din mobila enhet. Ett
stabilt vitt ljus pa nyckeln indikerar att den ar redo.

O

Allow using your Security Key?

Hold your key flat against the back of your device until it

stops vibrating

Use your Security Key with Bluetooth

Use your Security Key with USB
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4. Inloggning: Nar autentiseringen ar klar far du atkomst till ditt konto.

Google
2-Step Verification

This extra step shows it’s really you trying to sign

in

o 5 com v

You're all set

Don't ask again on this computer

4.4 Inloggning (NFC + i0S 13.3 och senare)

Endast i0S 13.3 och hogre versioner stoder FIDO-sakerhetsnycklar via NFC. Vi tar GitHub som
exempel.

1. Konfiguration pa dator: Registrera din SpearlD FIDO2 NFC-nyckel pa ditt GitHub-konto
genom att aktivera tvafaktorsautentisering och registrera nyckeln.

Security
I- New password

Security log

Emails
Confirm new password

Moatifications

Billing

Make sure it's at least 15 characters OR at least 8 characters including a number and a lowercase [etter, Learn more,

55H and GPG keys Update password | Iforgot my password

Blocked users

Repositories Two-factor authentication

Organizations

Two-factor authentication adds an additional layer of security to your account by requiring more than just a password
Saved replies to log in. Learn more.

Applications
Two-factor methods

Developer settings

Authenticator app Configured Edit

Security keys (D 1 security key Edit
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2. Aktivera NFC och 6ppna Safari: Pa en iPhone (i0S 13.3 eller hagre), aktivera NFC och ga till
https://www.github.com. Logga in och tryck pa Anvand sikerhetsnyckel.

O O

Sign in to GitHub Two-factor authentication
Username or email address o
Security key

When you are ready to authenticate,

Password Forgot password? press the button below.

Use security key

# Don't have your security key?

e Enter a two-factor code from your phone

New to GitHub? Create an account.
» Enter a recovery code

3. Autentisering: Hall SpearID FIDO2 NFC-nyckeln nara toppen av din iPhone tills ett stabilt vitt
ljus visas, vilket signalerar autentisering.

O

Two-factor authentication

Lt

Security key
When you are ready to authenticate,

" . L. . press the button below.
“github.com” would like to sign in using a

security key.

Insert your security key or bring the key Ha6 SacUiy ey

near the top of your iPhone. Then, activate
]
the key. Success!

Cancel
# Don't have your security key?

* Enter a two-factor code from your phone
e Enter a recovery code

4. Automatisk inloggning: Nar autentiseringen ar klar loggas du in automatiskt.
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5. Anvandning av FIDO- och OTP-hanteraren

Mjukvaran som anvéands for att konfigurera FIDO och OTP (TOTP/HOTP) heter SpeariD FIDO2
Manager. Om du behaver tillgang till mjukvaran, vanligen kontakta oss for mer information.

6. Vanliga fragor (FAQ)

Q1 Fraga 1: Jag har tva Gmail-konton. Hur manga FIDO2 NFC-nycklar behdver jag for att
sakra bada kontona?

Svar: En enda FIDO2 NFC-nyckel kan anvandas for flera konton. Det rekommenderas dock
att ha flera nycklar for varje konto som sakerhetskopior vid forlust, skada eller stold.

Fraga 2: Vad ska jag géra om jag forlorar min FIDO2 NFC-nyckel?

Svar: Ga till webbplatsen dar nyckeln ar registrerad och ta bort den fran installningarna for
tvastegsverifiering. Det ar lampligt att ha tva FIDO2 NFC-nycklar: en for daglig anvandning
och en som reserv.

Fraga 3: Varfor sager GitHub att "Den har webbldsaren stéder inte sdkerhetsnycklar" pa
min iPhone?
Svar: Kontrollera att din iPhone ar uppdaterad till minst i0S 13.3 och att du anvander Safari.

Fraga 4: Vilka applikationer stoder FIDO2 NFC-sakerhetsnyckeln?

Svar: Applikationer som stéder FIDO U2F/FID0O2 inkluderar bland annat Google, Facebook,
Dropbox, GitHub, Dashlane, DUO och StrongAuth.

Fraga 5: Kan jag registrera en FIDO2 NFC-nyckel med min smartphone?

Svar: Nej, registreringsprocessen maste utféras pa en icke-mobil enhet. Ddremot kan
autentisering goras med mobila enheter.
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B 7. Product Spec

[Produkt FIDO2 NFC-sakerhetsnyckel SpearlD
(FD202)

System Windows, macOS, Linux

Webblasare |Edge, Chrome, Firefox, Opera, Safari

Funktioner [FIDO U2F, FIDO2, HOTP, TOTP

Algoritmer SHA256, AES, HMAC, ECDH, ECDSA

Dimensioner 44,9 x 16,0 x 9,2 mm

IGranssnitt [USB-C, NFC

Databesténdighet >10 ar

Skrivcykler >100 000 ganger

Driftspanning |5V +10%

[Driftstrém Max <40mA

Knappens hallbarhet =100 000 tryckningar

Drifttemperatur -10°C till 60°C

Forvaringstemperatur  |-20°C till 60°C

Indikatorlampa Vit

Material AL, PC

[Certifieringar CE, FCC, RoHS, WEEE, FIDO2 L1

Driftstrom Max <40mA

Bluetooth (BLE) ar endast tillgangligt i var SpearlD FIDO2 Pro (USB-A, NFC, BLE)
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